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BEZPIECZEÑSTWO TELEINFORMATYCZNE
W ŒWIETLE EUROPEJSKIEJ KONWENCJI
O CYBERPRZESTÊPCZOŒCI
Powodem podjêcia prac nad Konwencj¹ Rady Europy o cyberprzestêpczoœci by³o
przekonanie o potrzebie prowadzenia wspólnej polityki kryminalnej w obszarze sieci
teleinformatycznych. Wynika³o to z obawy o zapewnienie bezpieczeñstwa obywateli
w obszarze internetu. Nowa p³aszczyzna aktywnoœci ludzkiej przynios³a bowiem wiele
pozytywnych zjawisk, ale niestety tak¿e szereg negatywnych. St¹d pojawi³a siê potrze-
ba ochrony spo³eczeñstwa przed tego rodzaju przestêpczoœci¹1. Zauwa¿ono bowiem,
¿e sieci informatyczne i informacje elektroniczne mog¹ byæ wykorzystywane w celu
pope³niania przestêpstw. Nowe warunki i œrodowisko stworzy³y mo¿liwoœci dokony-
wania czynów zabronionych zas³uguj¹cych na penalizacjê. Dostrze¿ono, ¿e cyberprze-
stêpczoœæ2 godzi w takie dobra chronione jak poufnoœci, integralnoœæ i dostêpnoœæ
systemów i danych informatycznych. W rezultacie dzia³ania zabronione mog¹ okazaæ
siê groŸnie zarówno dla poszczególnych osób fizycznych, ale tak¿e dla ca³ej infrastruk-
tury publicznej3. Wskazuje siê na zagro¿enie takich sektorów jak bankowoœæ, ruch
lotniczy, telefonia, systemy dostaw energii elektrycznej, ochrona zdrowia, us³ugi edu-
kacyjne4.
Dodatkowo nale¿y podkreœliæ, ¿e internet postawi³ krajowe systemy prawne w wy-
j¹tkowo trudnej sytuacji. Ze swej natury zak³ada globalny zasiêg5. Natomiast krajowe
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London 2006, s. 9–11.
3 Warto zauwa¿yæ, ¿e diagnozuj¹c potencjalne niebezpieczeñstwa w erze po zimnowojennej
wskazywano bardziej na zagro¿enie interesów jednostek ni¿ pañstw. Por Raport ONZ New Dimen-
sion of Human Security. Human Development Report 1994, tekst dostêpny na stronie
http://hdr.undp.org/en/media/hdr_1994_en_overview.pdf. Zob. tak¿e J. Shannon, N. Thomas, Human
Security and Cyber-Security. Operationalising a Policy Framework, w: Cyber-crime. The Challenge
in Asia, ed. R. Broadhurst, P. Grabosky, Hongkong 2005, s. 327–328. Przyk³adów jest wiele. Przy-
wo³aæ nale¿y kazus wirusa komputerowego „Stuxnet”, który zaatakowa³ irañski program, atomowy
(„Gazeta Wyborcza” z 17 stycznia 2011). Jak poda³y media w dniu 26 stycznia 2011 r. dokonano cy-
berataku na rejestry emisji CO2 takich krajów jak Austria, Grecja, Czechy, Polska, Estonia. W konse-
kwencji uniemo¿liwiono przez ponad tydzieñ handel emisjami dwutlenku wêgla w Unii Europejskiej
(patrz „Gazeta Wyborcza” z 20.01.2011).
4 P. Grabosky, The Global Cyber-Crime Problem. The Socio-Economic Impact, w: Cyber-cri-
me..., op. cit., s. 30–31.
5 D. Thomas, B. D. Loaden, Cybercrime: Law enforcement, security and surveillance in the in-
formation age, London 2000, s. 3.
porz¹dki prawne ograniczaj¹ sw¹ jurysdykcjê, jedynie do granic pañstw. St¹d te¿ nale-
¿a³o stworzyæ narzêdzia miêdzynarodowe do walki z tymi groŸnymi zjawiskami6. Ko-
nieczne sta³o siê zatem przyjêcie w³aœciwych przepisów prawnych na p³aszczyŸnie
europejskiej i wspieranie miêdzynarodowej wspó³pracy.
Z drugiej jednak strony podkreœlono koniecznoœæ zachowania balansu miêdzy in-
strumentami chroni¹cymi przed cyberprzestêpczoœci¹, a ochron¹ podstawowych praw
cz³owieka. W szczególnoœci wyra¿ono przekonanie, ¿e nale¿y chroniæ wartoœci i dobra
strze¿one na mocy Konwencji Rady Europy z 1950 roku o ochronie praw cz³owieka
i podstawowych wolnoœci7 oraz Miêdzynarodowym Paktem Narodów Zjednoczonych
z 1966 roku o prawach obywatelskich i politycznych8. W szczególnoœci chodzi o prawo
ka¿dej jednostki do posiadania w³asnych wolnych opinii, jak równie¿ prawo do wol-
noœci wypowiedzi, ³¹cznie z wolnoœci¹ poszukiwania, uzyskiwania i dzielenia siê
wszelkiego rodzaju informacjami i ideami, bez wzglêdu na granice oraz prawo do po-
szanowania prywatnoœci.
Konwencja o cyberprzestêpczoœci wpisuje siê w zbiór dokumentów przyjmowa-
nych przez Radê Europy, jak i inne organizacje miêdzynarodowe. I tak wymieniæ trze-
ba w tym katalogu Konwencjê Rady Europy z 1981 roku o ochronie osób w zwi¹zku
z automatycznym przetwarzaniem danych osobowych9 oraz Konwencjê dotycz¹c¹
wspó³pracy w dziedzinie spraw karnych10. Warto tak¿e przypomnieæ przyjête w ramach
tej organizacji europejskiej:
– zalecenie nr R(85)10 dotycz¹ce praktycznego stosowania Europejskiej konwencji
o pomocy prawnej w sprawach karnych w odniesieniu do wniosków rekwizycyjnych
dotycz¹cych pods³uchu rozmów telefonicznych11;
– zalecenie nr R(88)2 w sprawie piractwa w dziedzinie prawa autorskiego i praw po-
krewnych12;
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6 J. Shannon, N. Thomas, Human Security and Cyber – Security. Operationalising a Policy Fra-
mework, w: The Global Cyber-Crime Problem..., op. cit., s. 327–328.
7 Konwencja o ochronie praw cz³owieka i podstawowych wolnoœci sporz¹dzona w Rzymie dnia
4 listopada 1950 r., (Dz. U. 1993, Nr 61, poz. 264, z póŸn. zm.).
8 Miêdzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jor-
ku 19 grudnia 1966 r. (Dz. U. 1977, Nr 38, poz. 167).
9 Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data, Strasbourg, 28 I 1981, http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm.
10 European Convention on Mutual Assistance in Criminal Matters, Strasbourg, 20 IV 1959, tekst
dostêpny http://conventions.coe.int/Treaty/en/Treaties/Html/030.htm.
11 Recommendation No. R (85) 10 of the Committee of Ministers to Member States Concerning
the Practical Application of the European Convention on Mutual Assistance in Criminal Maters in Re-
spect of Letters Rogatory for the Interception of Telecommunications (Adopted by the Committee of
Ministers on 28 June 1985 at the 387th meeting of the Ministers’ Deputies), tekst dostêpny na stronie
https://wcd.coe.int/wcd/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&Instra-
netImage=605287&SecMode=1&DocId=686878&Usage=2.
12 Recommendation No. R (88) 2 of the Committee of Ministers to Member States on Measure to
Combat Piracy in the Field of Copyright and Neighbouring Rights (Adopted by the Committee of Mi-
nisters on 18 January 1988 at the 414th meeting of the Ministers’ Deputies), tekst dostêpny na stronie
https://wcd.coe.int/wcd/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&Instra-
netImage=608749&SecMode=1&DocId=695620&Usage=2.
– zalecenie nr R(87)15 dotycz¹ce wykorzystywania danych osobowych w sektorze
policji13;
– zalecenie nr R(95)4 o ochronie danych osobowych w sferze us³ug telekomunikacyj-
nych ze szczególnym uwzglêdnieniem us³ug telefonicznych14;
– zalecenie nr R(89)9 w sprawie przestêpstw komputerowych, które zawiera wytyczne
dla legislacji krajowych dotycz¹ce definicji pewnych przestêpstw komputerowych15;
– zalecenie nr R(95)13 w sprawie problemów prawa karnego procesowego zwi¹za-
nych z technologi¹ informatyczn¹16.
Genezy Europejskiej Konwencji o cyberprzestêpczoœci nale¿y doszukiwaæ siê jed-
nak w decyzji podjêtej w 1996 r. o powo³aniu Europejskiego Komitetu do spraw Prze-
stêpczoœci. Zespó³ ten postulowa³ wówczas utworzenie komitetu ekspertów do spraw
cyberprzestêpczoœci. Podobne konkluzje wynika³y tak¿e z przyjêtego wówczas raportu
H. W. K. Kaspersena, podkreœlaj¹cego nadto koniecznoœæ przyjêcia miêdzynarodowe-
go dokumentu17. W konsekwencji Komitet Ministrów Rady Ministrów w dniu 4 lutego
1997 r. powo³a³ Komitet Ekspertów do spraw Przestêpczoœci w Cyberprzestrzeni
(Committee of Experts on Crime in Cyber-space – PC-CY). Ponadto przypomnieæ na-
le¿y rezolucjê nr 1 przyjêt¹ na XXI Konferencji Europejskich Ministrów Sprawiedli-
woœci odbywaj¹cej siê Pradze w dniach 10–11 czerwca 1997 roku. Dokument ten
zaleci³ Komitetowi Ministrów wspieranie prac prowadzonych przez Europejski Komi-
tet ds. Przestêpczoœci (CDPC) w zakresie cyberprzestêpczoœci, w celu wzajemnego
zbli¿enia postanowieñ w zakresie prawa karnego oraz umo¿liwienia stosowania efek-
tywnych œrodków œcigania takich przestêpstw. Z kolei w rezolucji nr 3 przyjêtej na
XXIII Konferencji tego gremium w Londynie, w dniach 8–9 czerwca 2000 r., podkre-
œlono potrzebê stworzenia efektywnego systemu wspó³pracy miêdzynarodowej w za-
kresie walki z cyberprzestêpczoœci¹. Projekt konwencji o cyberprzstêpczoœci zosta³
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&Usage=2.
16 Recommendation No. R (95) 13 of the Committee of Ministers to Member States Concerning
Problems of Criminal Procedural Law Connected with Information Technology (Adopted by
the Committee of Ministers on 11 September 1995 at the 543rd meeting of the Ministers’ Deputies),
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net.CmdBlobGet&InstranetImage=536686&SecMode=1&DocId=528034&Usage=2.
17 R. Targalski, Konwencja o cyberprzestêpczoœci, w: Bezpieczeñstwo teleinformatyczne pañ-
stwa, red. M. Madej, M. Terlikowski, Warszawa 2009, s. 208.
przygotowany w 2000 r. i zaopiniowany pozytywnie przez Zgromadzenie Parlamentar-
ne Rady Europy. Wzbudzi³ on jednak spore protesty spo³ecznoœci internetowej, która
zarzuca³a, ¿e pominiêto opinie u¿ytkowników sieci w trakcie prac nad dokumentem.
Po kolejnych poprawkach zosta³ jednak zaakceptowany przez komitet PC-CY i w dniu
23 listopada 2001 r. w Budapeszcie podczas 109 sesji Komitetu Ministrów Rady Euro-
py konwencja zosta³a otwarta do podpisu18. Jej sygnatariuszami zosta³y niemal wszy-
scy cz³onkowie Rady Europy za wyj¹tkiem Andory, Monaco, San Marino, Turcji
i Federacji Rosyjskiej. Wszed³ w ¿ycie 1 lipca 2004 r., po dokonaniu ratyfikacji przez
5 krajów. Podkreœlenia wymaga okolicznoœæ, i¿ podpis pod tym dokumentem z³o¿yli
przedstawiciele pañstw partnerskich, a mianowicie Kanady, Japonii, Republiki Po³ud-
niowej Afryki oraz USA. Przy czym tylko Stany Zjednoczone dokona³y aktu ratyfika-
cji tego dokumentu. Wed³ug stanu na 13 lutego 2011 r. spoœród pañstw cz³onkowskich
Rady Europy ratyfikacji dokona³o 30 pañstw19. W tym gronie nie ma niestety Polski.
Z kolei w styczniu 2003 r. otwarto do podpisu Protokó³ Dodatkowy do konwencji
o cyberprzestêpczoœci dotycz¹cy penalizacji czynów o charakterze rasistowskim, kse-
nofobicznym pope³nionych przy u¿yciu systemów komputerowych. Po dokonaniu ratyfi-
kacji tego dokumentu przez 5 pañstw, wszed³ w ¿ycie 1 marca 2006 r.20
Konwencja ta jest w istocie multilateraln¹ umow¹ miêdzynarodow¹ o charakterze
bezterminowym. Sk³ada siê z preambu³y i czterech rozdzia³ów. W rozdziale pierwszym
zdefiniowano szereg istotnych z punktu widzenia tego dokumentu pojêæ. Rozdzia³ II
zawiera propozycje œrodków, jakie nale¿y podj¹æ na szczeblu krajowym. Wyró¿niono
tu trzy czêœci. Pierwsza dotyczy prawa karnego materialnego, druga prawa procesowe-
go a trzecia jurysdykcji. Rozdzia³ kolejny poœwiêcony jest wspó³pracy miêdzynarodo-
wej, a ostatni zawiera postanowienia koñcowe.
Konwencja zdefiniowa³a szereg istotnych terminów z punktu widzenia poruszanej
problematyki. I tak w rozumieniu tego aktu pod pojêciem „system informatyczny” na-
le¿y rozumieæ ka¿de urz¹dzenie lub grupê wzajemnie po³¹czonych lub zwi¹zanych ze
sob¹ urz¹dzeñ, z których jedno lub wiêcej, zgodnie z programem, wykonuje automa-
tyczne przetwarzanie danych. Z kolei „dane informatyczne” to dowolne przedstawie-
nie faktów, informacji lub pojêæ w formie w³aœciwej do przetwarzania w systemie
komputerowym, ³¹cznie z odpowiednim programem powoduj¹cym wykonanie funkcji
przez system informatyczny. „Dostawca us³ug” to z kolei zarówno dowolny podmiot
prywatny lub publiczny, który umo¿liwia u¿ytkownikom jego us³ug komunikowanie
siê za pomoc¹ systemu informatycznego, jak równie¿ dowolny inny podmiot, który
przetwarza lub przechowuje dane informatyczne w imieniu takich us³ug komunikacyj-
nych lub u¿ytkowników takich us³ug. Pojêcie „dane dotycz¹ce ruchu” definiuje siê tu
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18 O procesie przygotowywania tego dokumentu patrz szerzej ibidem, s. 209–210 oraz P. Csonka,
The Council of Europe Convention on Cyber-Crime. A Response to the Challenge of the New Age, w:
Cyber-crime..., op. cit., s. 303–304.
19 Ratyfikacji dokona³y nastêpuj¹ce pañstwa: Albania, Armenia, Azerbejd¿an, Boœnia i Hercego-
wina, Bu³garia, Chorwacja, Cypr, Dania, Estonia, Finlandia, Francja, RFN, Wêgry, Islandia, W³ochy,
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S³owenia, Hiszpania, Macedonia, Ukraina. Zobacz lista pañstw na stronie http://conven-
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20 R. Tarnogórski, op. cit., s. 213.
jako dowolne dane informatyczne odnosz¹ce siê do komunikowania siê za pomoc¹ sys-
temu informatycznego, wygenerowane przez system informatyczny, który utworzy³
czêœæ w ³añcuchu komunikacyjnym, wskazuj¹ce swoje pochodzenie, przeznaczenie,
œcie¿kê, czas, datê, rozmiar, czas trwania lub rodzaj danej us³ugi.
Dokument proponuje szereg typów przestêpstw, które pañstwa strony powinny
wprowadziæ do krajowego ustawodawstwa. Pierwsza grupa przestêpstw dotyczy prze-
stêpstw przeciwko poufnoœci, integralnoœci i dostêpnoœci danych informatycznych
i systemów. I tak w tej grupie zobowi¹zano strony do wprowadzenia do krajowych
porz¹dków prawnych przestêpstwa polegaj¹cego na umyœlnym, bezprawnym dostêpie
do ca³oœci lub czêœci systemu informatycznego. Wskazano nadto, ¿e mo¿liwe jest okre-
œlenie, ¿e przestêpstwo musi zostaæ pope³nione poprzez naruszenie zabezpieczeñ, z za-
miarem pozyskania danych informatycznych lub innym nieuczciwym zamiarem, lub
w odniesieniu do systemu informatycznego, który jest po³¹czony z innym systemem in-
formatycznym. Innym proponowanym czynem zabronionym jest dzia³ania polegaj¹ce
na przechwytywaniu za pomoc¹ urz¹dzeñ technicznych niepublicznych transmisji da-
nych informatycznych do, z, lub w ramach systemu informatycznego, ³¹cznie z emisja-
mi elektromagnetycznymi pochodz¹cymi z systemu informatycznego przekazuj¹cego
takie dane informatyczne. Zezwolono, aby wprowadziæ wymóg, ¿e przestêpstwo musi
zostaæ pope³nione umyœlnie z nieuczciwym zamiarem lub w zwi¹zku z systemem in-
formatycznym, który jest po³¹czony z innym systemem informatycznym21.
Kolejn¹ propozycj¹ jest wprowadzenie typu czynu zabronionego polegaj¹cego
na umyœlnym, bezprawnym niszczeniu, wykasowywaniu, uszkadzaniu, dokonywaniu
zmian lub usuwaniu danych informatycznych. Dopuszczono w tym przypadku z³o¿e-
nie zastrze¿enia, ¿e ka¿da ze stron mo¿e wprowadziæ wymóg, aby takie zachowanie
skutkowa³o powa¿n¹ szkod¹.
Innym proponowanym do wprowadzenia do porz¹dków krajowych czynem prze-
stêpczym jest zachowanie polegaj¹ce na umyœlnym, bezprawnym istotnym zak³ócaniu
funkcjonowania systemu informatycznego. Czynnoœciami sprawczymi mog¹ byæ takie
dzia³ania jak wprowadzanie, transmisja, niszczenie, wykasowywanie, uszkadzanie,
dokonywanie zmian lub usuwanie danych informatycznych.
Innym przestêpstwem proponowanym w œwietle tego dokumentu, winno byæ uzna-
nie za czyn zabroniony postêpowania polegaj¹cego na produkcji, sprzeda¿y, pozyski-
waniu z zamiarem wykorzystania, importowania, dystrybucji lub innego udostêpniania
urz¹dzenia, programu komputerowego, has³a komputerowego, kodu dostêpu lub po-
dobnych danych, przeznaczonych dla celów pope³nienia któregokolwiek z przestêpstw
opisanych w konwencji. To samo dotyczy faktu posiadania powy¿szych rzeczy. Ze-
zwolono jednoczeœnie, aby prawo krajowe wprowadza³o wymóg, ¿e odpowiedzialnoœæ
karna dotyczyæ bêdzie takiej dzia³alnoœci w wiêkszej skali.
Kolejna grupa proponowanych typów czynów karnych dotyczy przestêpstw kom-
puterowych. W tym katalogu wymieniono fa³szerstwo komputerowe22, polegaj¹ce na
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dokonywaniu zmian, wykasowywaniu lub usuwaniu danych informatycznych, w wy-
niku czego powstaj¹ dane nieautentyczne, które w zamiarze sprawcy maj¹ byæ uznane
lub wykorzystane w celach zgodnych z prawem jako autentyczne. Mo¿liwe jest wpro-
wadzenie zastrze¿enia, ¿e odpowiedzialnoœæ karna dotyczyæ bêdzie tylko dzia³ania
podjêtego w zamiarze oszustwa. Z kolei w art. 8 stypizowano przestêpstwo oszustwa
komputerowego. Dzia³anie takie – wedle tej propozycji – polega na dzia³aniu pole-
gaj¹cym na spowodowaniu utraty maj¹tku przez inn¹ osobê poprzez wprowadzenie,
dokonanie zmian, wykasowanie lub usuniêcie danych informatycznych, jak równie¿
ka¿d¹ ingerencjê w funkcjonowanie systemu komputerowego, z zamiarem oszustwa
lub nieuczciwym zamiarem uzyskania korzyœci ekonomicznych dla siebie lub innej
osoby.
Kolejna grupa przestêpstw wymienionych w Konwencji dotyczy czynów zabro-
nionych ze wzglêdu na charakter zawartych informacji. W tej grupie wskazano prze-
stêpstwa zwi¹zane z pornografi¹ dzieciêc¹. Za takie bêd¹ traktowane zachowania
polegaj¹ce na produkowaniu, rozpowszechnianiu lub transmitowaniu, oferowaniu lub
udostêpnianiu pornografii dzieciêcej za pomoc¹ systemu informatycznego. To samo
odnosi siê do czynu polegaj¹cego na pozyskiwaniu pornografii dzieciêcej za pomoc¹
systemu informatycznego dla siebie lub innej osoby oraz posiadaniu pornografii dzie-
ciêcej w ramach systemu informatycznego lub na œrodkach do przechowywania da-
nych informatycznych. Jednoczeœnie zdefiniowano, ¿e pod pojêciem „pornografia
dzieciêca” nale¿y rozumieæ materia³ pornograficzny, który w sposób widoczny przed-
stawia osobê ma³oletni¹ w trakcie czynnoœci wyraŸnie seksualnej, osobê, która wydaje
siê byæ nieletni¹, w trakcie czynnoœci wyraŸnie seksualnej, realistyczny obraz przedsta-
wiaj¹cy osobê ma³oletni¹ w trakcie czynnoœci wyraŸnie seksualnej. Wyjaœniono tak¿e,
¿e za „osobê ma³oletni¹” w rozumieniu konwencji traktowana bêdzie ka¿da osoba po-
ni¿ej 18 roku ¿ycia, choæ mo¿liwe jest obni¿enie przez ka¿d¹ ze stron tego limitu wieku
do 16 lat.
Ostania grupa przestêpstw odnosi siê do naruszeñ praw autorskich i praw pokrew-
nych. Zgodnie z art. 10 nale¿y podj¹æ takie œrodki prawne niezbêdne dla uznania za
przestêpstwa naruszeñ prawa autorskiego zdefiniowanego w prawie danej Strony
zgodnie z podjêtymi przez ni¹ zobowi¹zaniami wynikaj¹cymi z Aktu Paryskiego Kon-
wencji Berneñskiej o ochronie dzie³ literackich i artystycznych23,Porozumienia w spra-
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23 Warto odnotowaæ, ¿e Konwencja berneñska z 9 wrzeœnia 1886 r. o ochronie dzia³ literackich
i artystycznych by³a wielokrotnie rewidowana: w 1896 r. w Pary¿u, w 1908 r. w Berlinie, w 1914 r.
w Bernie, w 1928 r. w Rzymie, w 1948 r. w Brukseli, w 1967 r. w Sztokholmie oraz 24 lipca 1971 r.
w Pary¿u, a nastêpnie poprawiona 2 paŸdziernika 1979 r. Polska obecnie zwi¹zana jest redakcj¹
parysk¹ tej konwencji opublikowan¹ w: Dz. U. 1990, Nr 82, poz. 474. Zob. te¿ J. Sobczak, Prawo
œrodków masowej informacji. Prasa, radio, telewizja, Toruñ 1999, s. 267–301. Zob. J. B³eszyñ-
ski, Ostatnie redakcje Konwencji berneñskiej o ochronie dzie³ literackich i artystycznych a prawo
wewnêtrzne, „ZNUJ PzWiOWI” 1977, z. 13, s. 9–14; A. Matlak, Miêdzynarodowy charakter
ochrony utworów i przedmiotów praw pokrewnych, w: Prawo mediów, op. cit., s. 506; J. B³eszyñ-
ski, Prawo autorskie, Warszawa 1985, s. 9, a tak¿e idem, Ostatnie redakcje..., op. cit., s. 10;
S. Ritterman, Prawa artystów wykonawców a interesy u¿ytkowników i autorów, „Studia Cywili-
styczne” 1968, t. XII, s. 99–135; J. R. Pardo, Copyright and Multimedia, The Hague–Lon-
don–New York 2003, s. 55–63.
wie handlowych aspektów praw w³asnoœci intelektualnej (TRIPS)24 oraz Traktatu
Œwiatowej Organizacji W³asnoœci Intelektualnej (WIPO) o prawach autorskich przyjê-
tego przez Konferencjê Dyplomatyczn¹ dnia 20 grudnia 1996 r.25, je¿eli pope³nione s¹
umyœlnie, na skalê komercyjn¹ i za pomoc¹ systemu informatycznego. Nie obejmuje to
jednak naruszeñ autorskich praw osobistych, a jedynie maj¹tkowych. Podobne œrodki
nale¿y zapewniæ w celu ochrony praw pokrewnych zdefiniowanych w prawie danej
Strony, zgodnie z podjêtymi przez ni¹ zobowi¹zaniami wynikaj¹cymi z Miêdzynaro-
dowej konwencji o ochronie wykonawców, producentów fonogramów i organizacji
nadawczych zawartej w Rzymie26, TRIPS27 oraz Traktatu Œwiatowej Organizacji
W³asnoœci Intelektualnej (WIPO) o artystycznych wykonaniach i fonogramach28, z wy-
³¹czeniem praw osobistych przewidzianych przez te konwencje. Dopuszczono jednak,
aby w tych przypadkach mo¿liwe by³o zapewnienie ochrony innymi œrodkami ni¿
prawnokarnymi. Musz¹ one byæ jednak skuteczne i zgodne ze zobowi¹zaniami miê-
dzynarodowymi. Zobowi¹zano sygnatariuszy tej konwencji do zastosowania odpo-
wiednich sankcji, w tym równie¿ kary pozbawienia wolnoœci lub grzywny.
Jak ju¿ wy¿ej wskazano Konwencja przewidzia³a równie¿ odrêbne rozwi¹zania
w zakresie procedury. I tak zobowi¹zania pañstw dotycz¹ zasad zbierania dowodów
w formie elektronicznej, warunków zabezpieczenia przechowywanych danych infor-
matycznych, ujawniania danych, nakazów dostarczania danych i informacji, przeszu-
kania i zajêcia przechowywanych danych informatycznych.
Z kolei wspomniany protokó³ dodatkowy zosta³ przyjêty w celu penalizacji aktów
o charakterze rasistowskim i ksenofobicznym pope³nionych przy u¿yciu systemów
komputerowych. Warto przypomnieæ, ¿e dokument zdefiniowa³ pojêcie materia³u rasi-
stowskiego i ksenofobicznego, jako ka¿dy materia³ pisemny, ka¿dy wizerunek lub ka¿de
inne wyra¿enie myœli lub teorii, które nawo³uj¹, popieraj¹ lub pod¿egaj¹ do nienawiœci,
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24 Porozumienie ustanawiaj¹ce Œwiatow¹ Organizacjê Handlu (WTO) sporz¹dzone w Marakeszu
dnia 15 kwietnia (Dz. U. 1995, Nr 98, poz. 483); Oœwiadczenie rz¹dowe z 31 lipca 1995 r. w sprawie
ratyfikacji przez Rzeczpospolit¹ Polsk¹ Porozumienia ustanawiaj¹cego Œwiatow¹ Organizacjê Han-
dlu (WTO), opublik. w Dz. U. Nr 98, poz. 484; Porozumienie w sprawie handlowych aspektów praw
w³asnoœci intelektualnej stanowi¹ce Za³¹cznik 1C do tego Porozumienia opublik. w Dz. U. 1996,
Nr 32, poz. 143 (ang. Trade Related Aspects of Intellectual Property Rights – skrótowo TRIPS). Patrz
szerzej P. E. Geller, W³asnoœæ intelektualna na rynku œwiatowym, „ZNUJ PzWiOWI” 1997, z. 68,
s. 9–19.
25 WIPO Copyright Treaty – dalej skrótowo jako WCT. Tekst opublikowany w j. polskim w:
A. Matlak, Prawo autorskie w spo³eczeñstwie informacyjnym, Kraków 2004, s. 207–219.
26 Miêdzynarodowa konwencja o ochronie wykonawców, producentów fonogramów oraz organi-
zacji nadawczych sporz¹dzona w Rzymie dnia 26 paŸdziernika 1961 r (Dz. U. 1997, Nr 125,
poz. 800). Zob. tak¿e Oœwiadczenia Rz¹dowe z dnia 6 czerwca 1997 r. w sprawie przyst¹pienia Rze-
czypospolitej Polskiej do Miêdzynarodowej konwencji o ochronie wykonawców, producentów fono-
gramów oraz organizacji nadawczych, sporz¹dzonej w Rzymie dnia 26 paŸdziernika 1961 r. (Dz. U.
Nr 125, poz. 801), tekst dostêpny tak¿e w J. Sobczak, Prawo œrodków masowej informacji, op. cit.,
s. 302–313.
27 Patrz wy¿ej.
28 WIPO Performance and Phonograms Treaty, t³umaczenie tekstu w j. polskim w: A. Matlak,
Prawo autorskie..., op. cit., s. 220–237. Patrz tak¿e N. Lucchi, Digital Media @ Intellectual Property.
Management of Rights and Consumer Protection in a Comparative Analysis, Berlin–Heidel-
berg–New York 2006, s. 42–43.
dyskryminacji, przemocy przeciw jakiejkolwiek osobie lub grupie osób, ze wzglêdu na
rasê, kolor, pochodzenie narodowe lub etniczne, jak równie¿ religiê, je¿eli wykorzystywa-
na jest ona jako pretekst dla któregokolwiek z tych czynników. St¹d te¿ zaproponowano
szereg typów przestêpstw w tym obszarze. Za takie nale¿y uznaæ rozpowszechnianie
materia³ów rasistowskich i ksenofobicznych w systemie komputerowym, gro¿enie
przy u¿yciu systemu komputerowego pope³nieniem powa¿nego przestêpstwa na tym
tle, publicznej zniewagi powodowanej rasizmem i ksenofobi¹, a tak¿e zaprzeczania lub
powa¿nego umniejszania znaczenia, usprawiedliwiania zbrodni ludobójstwa oraz
zbrodni przeciwko ludzkoœci.
Znaczenie Europejskiej Konwencji o Cyberprzestêpczoœci trudne jest do przecenie-
nia. Jest to jeden z pierwszych aktów prawa miêdzynarodowego, który stanowi odpo-
wiedŸ na nowe, negatywne zjawiska wynikaj¹ce z postêpu technologicznego, ery
cyfrowej i pojawienia siê internetu. Jest to o tyle istotne, ¿e zwa¿ywszy na globalny
charakter sieci komputerowych, dzia³ania krajowe s¹ czêsto nieskuteczne.
STRESZCZENIE
Przedmiotem artyku³u jest analiza najwa¿niejszych postanowieñ Europejskiej Konwencji
o cyberprzestêpczoœci. W szczególnoœci, jest to próba odpowiedzi na pytanie czy Konwencja za-
pewnia wystarczaj¹ce œrodki architektury europejskiego systemu bezpieczeñstwa teleinforma-
tycznego.
TELEINFORMATICS SECURITY IN LIGHT OF THE CONVENTION
ON CYBERCRIME
ABSTRACT
The subject of this paper is the analysis of the main regulation of the the European Conven-
tion on Cybercrime. In particular, it attempts to answer the question whether the Convention pro-
vides sufficient level of European IT security.
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